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Streszczenie: Celem pracy jest uzupetnienie luki badawczej odno$nie wptywu innowacyjnych
rozwigzan Przemyshu 4.0 na zarzadzanie jakos$cig. Zrealizowanie celu mozliwe jest dzieki
dokonaniu analizy literaturowej teoretycznych aspektow zwigzanych z zarzadzaniem jakoscia,
rewolucjami przemystami oraz innowacyjnymi rozwigzaniami Przemystu 4.0. Wzrost popytu
w polaczeniu z rosngcymi wymaganiami klientoéw doprowadzity do powstania koncepcji TQM,
ktorej celem jest doskonalenie jakosci. Koncepcja ta stanowi takze solidny fundament do
wprowadzania innowacyjnych rozwigzan Przemystu 4.0. Dokonanie analizy literaturowej
pozwolito zdekomponowa¢ najwazniejsze filary czwartej rewolucji przemystowe;j takie jak:
Internet Rzeczy, chmurg obliczeniowa, Big Data, rozszerzong rzeczywisto$¢, autonomiczne
roboty, symulacje oraz cyberbezpieczenstwo. Poprawna implementacja i odpowiednie
zarzadzanie takimi elementami wptynie pozytywnie na obstuge procesow, jakos¢
wytwarzanych produktow, wieksze mozliwosci zaspokojenia potrzeb klienta, wzrost
bezpieczenstwa w przedsigbiorstwie oraz analiz¢ danych w czasie rzeczywistym.

Stowa kluczowe: innowacje, Przemyst 4.0, jako$¢, TQM, zarzadzanie jakoscia.

THE IMPACT OF INDUSTRY 4.0 INNOVATIONS ON QUALITY
MANAGEMENT

Abstract: The purpose of this paper is to fill the research gap regarding the impact of innovative
solutions of Industry 4.0 on quality management. Realization of the goal is possible by making
a literature analysis of the theoretical aspects related to quality management, industrial
revolutions and innovative solutions of Industry 4.0. The increase in demand, combined with
the growing demands of customers, led to the emergence of the TQM concept, which aims to
improve quality. This concept also provides a solid foundation for the introduction of innovative
solutions of Industry 4.0. Conducting a literature analysis made it possible to decompose the
most important pillars of the fourth industrial revolution, such as the Internet of Things, cloud
computing, Big Data, augmented reality, autonomous robots, simulation and cyber security.
Correct implementation and proper management of such elements will have a positive impact
on the handling of processes, the quality of manufactured products, greater ability to meet
customer needs, increased enterprise security and real-time data analysis.

Keywords: Innovation, Industry 4.0, quality, TQM, quality management.
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1. Wprowadzenie

Wdrozenie w przedsigbiorstwie koncepcji TQM nie nalezy do tatwych zadan, co przy
sukcesywnej implementacji zwrdci si¢ w postaci wzrostu jako$ci wytwarzanych wyrobow,
wzrostu satysfakcji klientow, polepszenia relacji z pracownikami oraz bedzie stanowito solidny
fundament do wdrazania innowacyjnych rozwigzan. Rosnacy popyt na dobra oraz coraz
wieksze wymagania klientow, w polaczeniu z ciggtym rozwojem technologii doprowadzity do
powstania rewolucji przemystowych, ktére w znaczacy sposéb zmienity sposob produkeji i
konsumpcji dobr. Wykorzystanie maszyn w procesie produkcyjnym pozwolito w znaczny
sposob zwigkszy¢ wydajnos¢ przedsiebiorstw, co w efekcie przetozylo si¢ na inne podejscie
wzgledem jakosci produktu. Najbardziej przetomowa rewolucja jest czwarta, poniewaz
pozwala ona zatrze¢ granice miedzy Swiatem wirtualnym, a rzeczywistym. Sukcesywne
wdrozenie innowacyjnych rozwigzan Przemystu 4.0 wymaga opracowania modeli zarzadzania
jakoscia.

Celem pracy jest uzupetienie luki badawczej odnosnie wptywu innowacyjnych rozwigzan
Przemyshu 4.0 na zarzadzanie jako$cig. Opracowanie niniejszego artykutu, moze stanowi¢
zrodlo wiedzy podczas tworzenia modeli zarzadzania jakos$cig w przedsigbiorstwach, ktore
chca wprowadzié, badz juz wdrozyly innowacyjne rozwigzania Przemystu 4.0.

Realizacja celu mozliwa jest dzigki dokonaniu analizy literaturowej odnos$nie zagadnien
zwigzanych z zarzadzaniem jakoscig oraz rewolucja przemystowg. Czeg$¢ pierwsza poswigcona
jest tematowi zwigzanemu z zarzgdzaniem jakos$cig. Druga czg¢$¢ opisuje cztery rewolucje
przemystowe, natomiast trzecia przedstawia wptyw innowacyjnych rozwigzan Przemystu 4.0
na zarzadzanie jakoscig. Ostatnim elementem pracy jest podsumowanie, przedstawiajace
wyniki badan literaturowych odnos$nie wplywu innowacyjnych rozwigzan Przemystu 4.0 na
zarzadzanie jakoscig.

2. Kompleksowe podejscie do zarzadzania jakoscia

Zarzadzanie jakoscig jest niezwykle waznym elementem, ktorego skutki oddziatywan
mozemy zaobserwowa¢ w wielu aspektach. Kierujac si¢ literaturg, warto zdekomponowac
pojecie jakos$ci na poszczegdlne kategorie takie jak: ogdlne, zwigzane z produkcja, produktem,
uzytkownikiem, tworzeniem warto$ci, wielowymiarowe 1 strategiczne [Gudanowska, 2010].
Wzrost popytu na dobra oraz rosngce wymogi klientéw w potaczeniu z dynamicznym
rozwojem przemystu doprowadzity do koniecznosci podejmowania dziatan, ktorych celem jest
doskonalenie jakosci. Takie przedsiewzigcie wymaga wysokiej skuteczno$ci zarzadzania, co
rownolegle przetozy si¢ na kreowanie silnej pozycji konkurencyjnej. Tabela nr 1 przedstawia
poziomy ewolucji zarzadzania jako$cig.
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Tabela 1
Poziomy ewolucji zarzqdzania jakoscig
Poziom Cechy charakterystyczne / dzialania w obszarze jakoS$ci
I - zZtomowanie, sortowanie, klasyfikowanie produktéw
Kontrola jakosci | - dziatania korygujace,
(do potowy XX | - identyfikacja przyczyn wad,
W.)
I - rozw0j narzedzi jakosci,
Sterowanie - przetwarzanie danych dotyczacych dziatalnosci,
jakoscig (lata | - badanie wyrobu,
50.160. XX w.) | - podstawy planowania jakosci,
- wykorzystywanie podstaw statystyki,
Il - 10Zw0j systemow jakosci,
Zapewnienie | - audyt systemow zarzadzania,
jakosci (lata 70. | - zaawansowane planowanie jakosci,
i1 80. XX w.) | - obliczanie kosztow jakosci,
- analiza rodzajéw 1 skutkow mozliwych btedow,
- statystyczne sterowanie procesami, itd.
v - dazenie do ciaglej poprawy,
Kompleksowe | - zaangazowanie dostawcow i klientow,
zarzadzanie - zarzgdzanie procesami,
jakoscig (lata | - pomiar wynikéw dziatalno$ci,
80.190. XX w.) | - praca zespotowa,
- Zaangazowanie pracownikow,
\Y - jakos$¢ zarzadzania,
Doskonato$¢ w | - stosowanie modeli doskonalosci,
zarzadzaniu - regularne przeprowadzanie samooceny w konteks$cie dojrzatosci i1
jakoscia doskonalenia organizacji,
(poczatek XXI | - uwzglednienie elementow spotecznej odpowiedzialnosci,
w. - obecnie) | - integracja TQM i zarzadzania zasobami ludzkimi.

Note: Piasecka A., Ludwiczak A., Tutko M., ,,Projako$ciowe koncepcje zarzadzania w szkotach
wyzszych”, 2021.

Z biegiem czasu, w latach 80 XX wieku [Grudowski, 2020] powstata koncepcja TQM

(Total Quality Management), ktora zostala wykreowana jako sposob zarzadzania organizacja
skupiajagc sie na jakosci, dzieki Scistej wspotpracy wszystkich cztonkéw organizacji, celem
osiggniecia dlugotrwatego sukcesu, bedacego wynikiem wysokiego zadowolenia klienta oraz
ptynacych z tego czynnika korzysci dla wszystkich czlonkow organizacji [PN-EN 1SO

8402:1996]. Podstawowymi cechami koncepcji TQM sa [Zymonik, Hamrol, Grudowski,
2013]:

Total

Systemowe podejscie do jakosci wyrobow i procesow;
Zaangazowanie kierownictwa najwyzszego szczebla;
Nieustanne poszukiwanie mozliwosci doskonalenia jakosci;
Drozny system informacji wewnatrz firmy;

Ustawiczne ksztatcenie pracownikow;

Aktywne wspotuczestnictwo wszystkich zatrudnionych w tworzeniu produktu;

e Stosowanie metod i technik poprawy jakos$ci oraz rachunku kosztow jakosci.

Quality Management jest ukierunkowane na wysoka jako$¢, projakosciowe

ksztaltowanie procesOw zewngtrznych oraz odpowiednie zarzadzanie wszystkimi zasobami
oraz procesami przedsigbiorstwa [Mroczko 2012].
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Na przestrzeni dziesigtek lat, zostalo opracowanych wiele modeli TQM. Jednym z
najbardziej podstawowych jest model zarzadzania jako$cig opracowany przez J.S. Oaklanda,
ktoéry wskazal cztery podstawowe elementy, ktore sa fundamentami zarzadzania jakoscia.
Zaliczy¢ do nich mozna procesy, planowanie, ludzi oraz rezultaty (Rysunek 1). Zdaniem autora,
procesy s3 elementem spajajacym pozostate obszary, aczkolwiek dopiero integracja wszystkich
wymienionych obszarow pozwoli osiaggna¢ sukces organizacji [Lancucki, 2006].

Planowanie

Rezultaty

3 /‘N\\

\

/ ZAANGAZOWANIE

Ludzie

Rysunek 1. Model TQM autorstwa J.S. Oaklanda. Zrodto: Piasecka A., Ludwiczak A., Tutko M.,
,Projakosciowe koncepcje zarzadzania w szkotach wyzszych”, 2021.

Implementacja koncepcji TQM moze odbywac si¢ w inny sposob w organizacjach z uwagi
na wielowymiarowo$¢ koncepcji. Efekt dzialah moze zalezny jest w duzej mierze od
wykorzystanych metod, narz¢dzi, modelu oraz wartosci organizacyjnych. Samo wdrozenie
TQM nie nalezy do tatwych zadan. Wymaga to zaangazowania pracownikow, kierownictwa,
zorientowania na klientow, ciaglego doskonalenia, zarzadzania procesami, analizowania
informacji oraz ciaglego szkolenia kadry pracowniczej [Kaur, Singh, Singh, 2019]. Trudnosci
z wdrozeniem koncepcji TQM moga mie¢ charakter teoretyczny, jak i praktyczny. Jako glowne
przyczyny niepowodzen implementacji rozrdéznia si¢ nieodpowiedni dobdr elementow
sktadowych oraz wykorzystanie nieodpowiednich metod wdrazania TQM. Wyro6znia si¢
bariery takie jak niewystarczajagca wiedza pracownikow i kierownictwa, brak skutecznej
komunikacji, brak podejmowania ryzyka oraz niskie zaangazowanie projakosciowe [Soltani,
Pei-Chun, Gharneh, 2005]. Poprawna implementacja koncepcji TQM do organizacji przyniesie
wiele korzysci w postaci wzrostu produktywnosci, wyzszej jakosci wyprodukowanych
wyrobow, wzrostu satysfakcji klientow, zyskow oraz polepszenia relacji z pracownikami
[Piasecka, Ludwiczak, Tutko, 2021].
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3. Rewolucje przemyslowe

Pojecie rewolucja jest terminem, ktéry kojarzy si¢ z gwaltownymi zmianami. W
rzeczywistosci rewolucje przemystowe sg powolnymi procesami, ktore momentami nabieraty
wigkszego rozpedu [Zamorska, 2020]. Byty kluczowymi momentami w historii ludzkosci,
poniewaz w znaczacy sposob zmienity sposob produkeji i konsumpcji dobr przy jednoczesnym
kreowaniu nowej ery w rozwoju spolecznym. Kazda rewolucja miala swoj indywidualny
charakter i przyniosta zupetnie inny wptyw na gospodarke oraz spoleczenstwo.

3.1. Pierwsza rewolucja przemyslowa

Pierwsza rewolucja przemystowa rozpoczeta sie w Anglii oraz Szkocji w latach 50 XVIII
wieku i trwata do 1840 roku. Kluczowg postacig w tym okresie byt szkocki inzynier James
Watt, ktory w roku 1769 opatentowal silnik parowy zasilany weglem. Opatentowanie
udoskonalonego projektu Thomasa Newcomena zyskato wielkie uznanie w przemysle
[Zamorska, 2020]. Wykorzystanie sily pary w potaczeniu z mechanizacja produkcji pozwolito
osmiokrotnie zwigkszy¢ mozliwosci produkcyjne w stosunku do konwencjonalnych metod
[Vinitha, Ambrose Prabhu, Bhaskar, Hariharan, 2020]. Konsekwencja wykorzystania maszyny
parowej byto powstanie fabryk charakteryzujacych si¢ masowg produkcja wyrobow z tkaniny.
Niedlugo pozniej, w roku 1785, Edmund Cartwright opracowatl narzegdzie, ktore umozliwito
czterdziestokrotnie zwigkszy¢ wydajnos¢ w tkactwie. Ciagly rozwoj przemystu w polaczeniu z
rosngcym popytem nabywcoéOw doprowadzit do koniecznos$ci rozwoju branzy transportu.
Wykorzystanie transportu konnego oraz morskiego okazato si¢ nie by¢ wystarczajace do
zaspokojenia potrzeb konsumentow, dlatego zaczgto mysle¢ o wykorzystaniu maszyny parowe;j
w transporcie, co w efekcie doprowadzito do powstania pierwszej eksperymentalnej
lokomotywy w roku 1804, ktéra zostata stworzona przez Richarda Trevithicka [Pawtowski,
2009].

Ciagly rozwo0j przemyshu oraz rosngcy poziom skomplikowania systemoéw technicznych
doprowadzit do podejscia w inny sposob do jakosci produktu. Najwazniejszymi elementami
jakos$ciowymi byty [Diakun, 2014]:

e Kroétki czas wykonywania operacji produkcyjnych;
e  Wspotpraca produkcyjna;

e Nacisk na duza ilo$¢ produkowanych wyrobow;

e Krotki czas wykonywania operacji produkcyjnych.

Wykorzystanie maszyny parowej doprowadzito do znaczacych zmian nie tylko w
przemysle tkackim. Kluczowym aspektem dla tego okresu byto uniezaleznienie zrodla energii
od warunkéw naturalnych, co w efekcie przetozylo si¢ na zwigkszenie energetycznych
mozliwosci cztowieka w erze mechanizacji. Zachodzace zmiany doprowadzity do powstania
nowych zjawisk jakimi sg zarzadzanie, mechanizacja oraz automatyzacja [Goban-KIas,
Sienkiewicz, 1999].

3.2. Druga rewolucja przemyslowa

Druga rewolucja przemystowa to historyczny okres, w ktorym znaczenie mialy wielkie
zmiany w dziedzinie produkcji, przetwarzania i dystrybucji dobr. Rewolucja ta jest znana takze
jako rewolucja technologiczna, ktéra miala miejsce migdzy latami 1860, a 1914 [Mohajan,
2020]. Okres ten byt kluczowy pod wzgledem wplywu na spoteczenstwo, co w efekcie
przelozyto si¢ na bardzo szybki wzrost populacji, co miato zwigzek z wykorzystaniem nowych
technologii w produkcji zywnosci i rozwojem nowych technik uprawy roli [Moyer, 2019].
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Kolejnym waznym aspektem drugiej rewolucji przemystowej byly zmiany w przemysle.
Zaczeto wtedy skupiac si¢ bardziej na masowej produkcji oraz wykorzystywaniu narzedzi i
maszyn, celem zwigkszenia wydajnosci. Wykorzystanie automatyzacji oraz specjalizacji
pozwolito zwiekszy¢ wydajno$¢ przy jednoczesnym ograniczeniu kosztow [Jones, 2019].

Celem zwigkszenia wydajnosci, zaczgto usprawnia¢ dotychczasowe technologie oraz
wymyslano nowe. Amerykanscy wynalazcy stworzyli wiele maszyn, ktore mozna wykorzystaé
zarowno w przemysle, jak i rolnictwie. Amerykanski wynalazca, inzynier i biznesmen Oliver
Evans zaprojektowat silnik parowy o wiekszej mocy niz ten, ktéry zostat opracowany przez
Jamesa Watta [Hunter, 1985].

Lata 70 XIX w koncu odmienity ludzkie zycie poprzez doprowadzenie elektrycznosci do
domow, ktére dotychczas byty ciemne oraz zadymione od palenia §wiec oraz gotowania na
zelaznym piecu [Gordon, 2012]. Rozwdj elektrycznosci doprowadzit do powstania pierwszego
silnika elektrycznego, kolejki elektrycznej oraz windy elektrycznej. Tworcg tych wynalazkow
byt Frank J. Spargue, ktory byt znany jako ,,Ojciec trakcji elektrycznej” [Dalzell, 2009].

Rozw@j przemystu oraz elektrycznosci doprowadzit do migracji milionow ludzi, ktorzy
szukali nowych mozliwosci zarobkowych. Druga rewolucja przemystowa byla okresem
dynamicznych zmian w dziedzinie produkcji, przetwarzania oraz dystrybucji dobr.
Wynalezienie wielu nowych technologii pozwolito zwigkszy¢ zasieg oraz znaczenie produkcji
masowej, automatyzacji i specjalizacji.

3.3. Trzecia rewolucja przemyslowa

Trzecia rewolucja przemystowa rozpoczeta si¢ w latach 70 XX wieku poprzez czg¢sciowa
automatyzacj¢ przy wykorzystaniu komputerow oraz automatyzacje przemystu [Rifkin, 2011].
Jest to okres w historii gospodarki, w ktorym nastgpito polaczenie technologii cyfrowych takich
jak: internet, technologie przetwarzania danych, sztuczna inteligencja, robotyka, druk 3D i
technologie mobilne [Twarowska, Wegrzyn, 2017]. Celem potaczenia takich technologii jest
usprawnienie procesow produkcyjnych oraz zwigkszenie wydajnosci, co ma réwniez
odzwierciedlenie w poprawie jakosci zycia ludzi oraz zmniejszeniu ubostwa ludzi dzigki
zmniejszeniu bezrobocia.

Pomimo wielu korzysci wynikajacych z trzeciej rewolucji przemystowej, nalezy si¢ takze
zmierzy¢ z wieloma wyzwaniami. Jednym z nich jest §wiadomos¢ faktu, ze wiele 0s6b moze
straci¢ prac¢ z uwagi na rosnacg liczbe maszyn i rozwoj technologii, ktére moga zastapi¢ ludzka
prace [Dresner Li, 2018]. Kolejnym wyzwaniem jakiemu nalezy sprostac jest zapewnienie, ze
technologia jest wykorzystywana w odpowiedzialny sposob, a przemyst nie stworzy nowych
zagrozen dla srodowiska naturalnego [Btaszczak, Wojtas, 2019].

Trzecia rewolucja przemystowa ma znaczacy wplyw na §wiat oraz szeroki zakres dziedzin
takich jak produkcja, energetyka, transport i ushugi. Glownym celem technologii jest
usprawnianie wydajnosci przedsigbiorstw przy jednoczesnym wzros$cie produktywnosci.
Mozliwe jest to dzigki wprowadzaniu nowych produktéw i ustug, zwigkszeniu wydajnosci
pracy oraz zmniejszaniu kosztow produkcji [Kostoryz, 2020].

3.4. Czwarta rewolucja przemystowa

Poczatki czwartej rewolucji przemystowej nastaty w XXI wieku. Postrzegana jest ona jako
okres wielkich zmian w zakresie produkcji, planowania, eksploatacji oraz serwisu systemow
produkcyjnych. W literaturze natomiast, czwarta rewolucja przemystowa jest stosowana
zamiennie z terminem ,,Przemyst 4.0” [Davies, 2015]. Opisuje ona zasady funkcjonowania
organizacji stosujacych systemy takie jak [Furmanek 2018]:

e Systemy i modelowanie cyberfizyczne;
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e Internet rzeczy i ustug;
e Mozliwos$ci przetwarzania chmurowego;
e Internet Wszechrzeczy.

Obecna rewolucja jest rozszerzeniem trzeciej przy jednoczesnym dodaniu paru zatozen w
postaci fuzji technologii oraz zatarciu granic migdzy sferami fizycznymi, cyfrowymi oraz
biologicznymi. Wykladnicze tempo ewolucji sprawia, ze nastgpuja zmiany funkcjonowania
kazdej galezi przemystu poprzez transformacje systemow produkcji zarzadzania. Mozliwe jest
to dzigki dostarczaniu technologii komputerowej i informatycznej, ktéra ma wpltyw na
poszczegblne przedsigbiorstwo oraz spoteczenstwo. Implementacja tego typu rozwigzan
pozwala kreowa¢ popyt na miliony nowych miejsc pracy, co przektada si¢ na wzrost
zapotrzebowania na nowe umiejetnosci oraz kwalifikacje pracownikéw [Hummelgaard, 2020].
Glownym zatozeniem Przemystu 4.0 jest dostep do informacji w dowolnym czasie oraz z
dowolnego miejsca na §wiecie w oparciu o integracje inteligentnych rozwigzan i systemow IT
[Wodnicka, 2021]. Wykazuje takze ogromny potencjat pod wzgledem mozliwosci rozwoju
technologii produkcyjnych tworzacych warto$¢ dla klienta. Takie przedsiewzigcie wymaga
opracowania oraz wdrozenia nowych modeli biznesowych, ktore wymagaja zalozenia kosztow
zblizonych wzglgdem produkcji masowej, elastycznosci wzgledem potrzeb klienta oraz
mozliwosci predykcyjnego reagowania na zakltocenia [Nosalska, Sledziewska, Wtoch, Gracel,
2020].

4. Innowacyjne rozwigzania w czwartej rewolucji przemyslowej oraz ich
wplyw na zarzadzanie jakoScia

Ciagle rosnacy popyt w polaczeniu z rosngcymi wymaganiami klientow w oparciu o rozwdj
technologii 1 przemystu doprowadzily do powstania czwartej rewolucji przemystowej. Aby
sprosta¢ wyzwaniom, zdekomponowano najwazniejsze filary Przemystu 4.0. Zaliczy¢ do nich
mozemy: Internet Rzeczy (IoT), chmure obliczeniows, Big Data, rozszerzong rzeczywisto$¢,
autonomiczne roboty, symulacje oraz cyberbezpieczenstwo [Vinitha, Ambrose, Bhaskar,
Hariharan, 2020].

Internet Rzeczy (10T) jest to pojecie okreSlajace urzadzenia uruchamiajgce oraz sensory,
ktére sa osadzone w maszynach celem zdalnego monitorowania, podejmowania decyzji oraz
gromadzenia danych [Wielki, 2016]. Zastosowania [oT sg niemalze nieograniczone. Wystepuje
on w branzach sektora prywatnego takich jak: finanse, logistyka, motoryzacja, rolnictwo oraz
w sektorze publicznym, stuzbie zdrowia oraz gospodarstwach domowych [Malucha, 2018].
Liste zastosowan [oT mozna zdekomponowac nastepujace pojecia [Satish, Varma, 2017]:

e Inteligentne zycie — wykorzystanie innowacji technologicznych, celem wzrostu
bezpieczenstwa konsumenta oraz uproszczenia zycia.

e Inteligentna mobilno$¢ — wzrost niezawodnosci oraz komfortu podrozy, dzigki
zarzadzaniu trasami w czasie rzeczywistym. Mozliwe jest to migdzy innymi dzigki
wykorzystaniu pojazdéw z Internetem.

e Inteligentne miasto — poprawa jakosci zycia w miastach poprzez zwigkszenie
bezpieczefstwa oraz wydajnosci energetycznej. Mozliwe jest to dzigki
wykorzystaniu inteligentnych urzadzen pomiarowych, ktorych dane sa pdzniej
analizowane.
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e Inteligentna produkcja — polega na wykorzystaniu specjalnych oprogramowan,
celem optymalizacji procesow, kontroli jakosci oraz lepszego dostosowania
wzgledem potrzeb klienta.

Chmura obliczeniowa definiowana jest jako ustuga zdalnego udostepniania, przetwarzania
i przechowywania danych. Polega ona na obstudze jednego komputera fizycznego przy
wykorzystaniu wielu komputeréw wirtualnych [Krok, 2017]. Waznymi cechami chmury sg
skalowalnos$¢ i elastycznos$¢, ktore umozliwiajg regulacje wydajnosci wzgledem ilosci i potrzeb
uzytkownikéw. Aby w pelni wykorzysta¢ potencjal tego typu rozwigzania, nalezy wzia¢ pod
uwage wiele wyzwan oraz czynnikdéw, poniewaz to wlasnie od nich zalezy sukces wdrozenia
chmury. Gléwng barierg przed jaka postawione sg przedsigbiorstwa jest bezpieczenstwo
danych. Zwigzane jest to z brakiem jednoznacznych regulacji prawnych, co w efekcie prowadzi
do braku normalizacji uméw migdzy dostawcami chmury oraz jej konsumentami [Krok, 2017].
Do glownych wad korzystania z chmury obliczeniowej mozemy zaliczy¢ [Jeffery, Neidecker-
Lutz, 2010]:

e brak fizycznej kontroli danych;

brak peinej poufnosci;

mozliwos$¢ kradziezy danych;

mozliwo$¢ sfalszowania danych;

uzaleznienie od dostawcy.

Pomimo wielu wad i barier, wykorzystanie chmury obliczeniowej niesie wiele korzysSci
zwigzanych z optymalizacja wydatkéw inwestycyjnych i1 operacyjnych. Takie rozwigzanie
pozwala takze unikng¢ wydatkow zwigzanych z utrzymaniem serwerow. Wykorzystanie
chmury obliczeniowe] umozliwia wykorzystanie pelnego potencjalu  wzgledem
wykorzystywania serwerow, gdzie wzrost zapotrzebowania na moc obliczeniowg wigzatby si¢
z poniesieniem kosztow zwigzanych z rozbudowg serwerowni, natomiast pdzniejszy spadek
zapotrzebowania, skutkowatby niewykorzystaniem petnego potencjatu poniesionej inwestycji.
To wlasnie po stronie dostawcy spoczywa obowigzek zapewnienia zasobéw o dowolnej porze
oraz zarzadzanie sprzetem i oprogramowaniem. Dodatkowym atutem chmury jest wzrost
wydajnosci spowodowany brakiem przestojow z tytutu awarii [Krok, 2017].

Big Data jest to pojecie okreslane jako zbidr ztozonych danych, ktére nie s3 mozliwe do
przetworzenia przy wykorzystaniu tradycyjnych aplikacji [Racka, 2016]. Gléwnym zatozeniem
tej ideologii jest mozliwo$¢ analizy danych w czasie rzeczywistym. Takie zadanie nie nalezy
do prostych, poniewaz dane czegsto majg budowe niestrukturalng, co w potaczeniu z duzym
naptywem danych, prowadzi do wzrostu zapotrzebowania na moce obliczeniowe. W celu
uniknigcia cigglego inwestowania w coraz to lepsze maszyny, zaczgto wykorzystywaé
skalowanie poziome, ktdre polega na dodawaniu kolejnych maszyn [Racka, 2016]. W logistyce,
Big Data wykorzystywana jest np. w zarzadzaniu zapasami, celem uzyskania maksymalne;j
wydajno$ci operacyjnej.

Rozszerzona rzeczywisto$¢ jest elementem zacierajagcym bariere migdzy S$wiatem
rzeczywistym, a wirtualnym w czasie rzeczywistym. Takie rozwigzanie wymaga
wykorzystania odpowiedniego sprzetu, ktore umozliwi[Rusek, Pniewski, 2017]:

e Ujecie obiektu — przechwycenie danych przy wykorzystaniu aparatu
fotograficznego;

e ldentyfikacji obiektu — okre$lenie obiektu przy wykorzystaniu czujnikow,
podczerwieni, lasera lub specjalnego znacznika,;

e Przetworzenie obiektu — rozpoznanie obiektu nastgpuje poprzez wysltanie zapytania
do okreslonej bazy danych, celem uzyskania odpowiedzi zwrotnej z informacja;

e Wizualizacja obiektu — system AR renderuje obraz wirtualny, ktory po natozeniu na
rzeczywistos¢, staje si¢ mieszankg przestrzeni wirtualnej i realne;.

Do urzadzen spetniajacych takie wymagania mozna zaliczy¢ [Rusek, Pniewski, 2017]:
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e Urzadzenia przeno$ne — smartfony i tablety wyposazone sa3 w bardzo wydajne
procesory, ktore posiadaja duza moc obliczeniowa oraz aparaty z wysoka
rozdzielczo$cig. Adaptacja AR jest mozliwa przy wykorzystaniu czujnikow takich
jak akcelerometr, kompas lub GPS;

e Stacjonarne urzadzenia z systemem AR — posiadaja one wigksze wyswietlacze z
odpowiednig rozdzielczosciag. Wyposazone s3 w systemy wizyjne, ktore
umozliwiajg np. rozpoznawanie obiektow lub ludzi;

o Wyswietlacze HMD - urzadzenie obstugujace stereoskopowe obrazy 3D.
Umozliwia wys$wietlanie obrazoéw fizycznych oraz wirtualnych w tym samym
czasie. Uzytkownik nie widzi $wiata rzeczywistego, lecz obraz wideo $wiata
rzeczywistego z nalozonymi elementami wirtualnymi. Taka technologia pozwala
wprowadzi¢ uzytkownika w stan zmieszanego swiata realnego z rzeczywistym.

Wykorzystanie wirtualnej rzeczywisto§ci wymaga sporych naktadow inwestycyjnych oraz
specjalistow, ktorzy wdroza innowacyjne rozwigzania, ktére wspomoga pracownikow w
wykonywanych pracach poprzez zwigkszenie ich wydajnos$ci, zmniejszenia liczby btedow oraz
liczby godzin potrzebnych na przeszkolenie pracownika.

Autonomiczne roboty — sg to urzadzenia zaprogramowane do wykonywania okreslonych
czynnosci, ktore sg w stanie zastgpi¢ czlowieka. Cechujg si¢ one niezaleznoscig, ktorg mozna
interpretowac jako samodzielno$¢ podczas podejmowania decyzji. Decyzje te s3 podejmowane
za posrednictwem sensordéw, ktére odbierajg informacje z Srodowiska. Informacje te sa
przetwarzane i na ich podstawie nastepuje oddziatywanie na srodowisko. Wykorzystywane sa
w produkcji przemystowej, w transporcie, magazynowaniu, wojskowych systemach obronnych
oraz podczas dzialan w obszarach niezwykle niebezpiecznych 1 trudnodost¢pnych dla
cztowieka [Opalinski, 2016]. Wykorzystanie autonomicznych robotow wymaga poniesienia
inwestycji, ktéra zwroci si¢ w postaci podwyzszonej jakosci produkowanych dobr, zwigkszenia
bezpieczenstwa oraz wzrostu wydajnosci procesOw w przedsiebiorstwie.

Symulacje — polegajg na uproszczonym przedstawieniu rzeczywistosci celem zrozumienia
1 objasnienia danego zjawiska, procesu lub prognozowania [Zaskoérski, 2012]. Wymagaja one
utworzenia uproszczonego modelu symulacyjnego, ktore uwzgledniajg potencjalne turbulencje
srodowiska. Ciggta zmienno$¢ otoczenia sprawia, ze modele nie posiadajg struktury liniowe;.
Sa one polaczeniem metod analitycznych oraz rzeczywistych. Symulacje umozliwiajg analize
przebiegu mozliwych scenariuszy, tworzenie wlasnych wariantow scenariuszy, dokonanie
analizy przepustowos$ci badanej infrastruktury oraz tworzenia wtasnych opracowan [Zaskorski,
Ogorek, 2019].

Cyberbezpieczenstwo — jest to odpornos¢ systeméw informacyjnych na dziatania
naruszajace poufno$¢, autentyczno$¢ i dostepnos¢ przetwarzanych danych [Dz. U. 2022 poz.
1863]. Do najpopularniejszych rodzajow atakéw cybernetycznych mozemy zaliczy¢ [Batut,
Budek, 2018]:

e Malware — zlo§liwe oprogramowanie, ktorego celem jest wykorzystanie
zainfekowanego urzadzenia w celu przeprowadzenia ataku na organizacje rzadowe,
kradziez danych osobowych lub zdobywanie wirtualnych walut;

e Phishing — uzyskanie danych do logowania pokrzywdzonej osoby, celem dokonania
pozniejszych oszustw podszywajac si¢ pod osobe poszkodowana;

e Cross — site scripting — umieszczenie na stronie internetowej skryptu, ktory
przeprowadzi dziatania, ktoérych nie planowal uzytkownik;

e DDoS - sparalizowanie systemu komputerowego, poprzez wysytanie duzej ilosci
zapytan;

e Brute force — generowanie hasel oraz ich podzniejsze probowanie w roéznych
systemach. Jest to grozna metoda dla osob, ktore posiadaja stabo zabezpieczone
hasta;
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e Ransomware - zaszyfrowanie danych uzytkownika, oraz ich poOzniejsze
odblokowanie w zamian za optatg.

e SQL Injection — kradziez danych, dzigki wykorzystaniu luki bezpieczenstwa w
bazie danych.

Innowacyjne rozwigzania Przemystu 4.0 maja znaczacy wplyw na zarzadzanie jako$cig.
Wykorzystanie sensorow oraz urzadzen do pozyskiwania danych z otoczenia, pozwala
implementowac dane do bazy danych, co w potaczeniu z wykorzystaniem technologii Big Data,
pozwala przetwarzac i analizowa¢ dane w czasie rzeczywistym. Niezwykle waznym aspektem
jest takze wykorzystanie technologii AR, ktora pozwala zwigkszy¢ wydajnos¢ pracownikoéw i
zmniejszy¢ 1lo§¢ bledow przez nich popelnianych, dzigki zacieraniu $wiata realnego z
wirtualnym.

5. Whioski

Wzrost popytu w polaczeniu z rosngcymi wymogami klientow doprowadzity do
koniecznosci podejmowania konkretnych dziatah w celu doskonalenia jakosci. Powstanie
koncepcji TQM w oparciu o $cistag wspotprace wszystkich cztonkdéw organizacji umozliwia
osiggniecie sukcesu, ktory jest wynikiem wysokiego zadowolenia klienta oraz korzysci dla
wszystkich cztonkow organizacji. Wdrozenie TQM w przedsigbiorstwie, stanowi solidny
fundament dla przysztego wdrazania innowacji technologicznych.

Rozw¢j technologiczny doprowadzit do powstania rewolucji technologicznych, ktore
zmienity sposob produkcji 1 konsumpcji dobr, przy jednoczesnym kreowaniu nowej ery w
rozwoju spotecznym. Wykorzystanie maszyny parowej w procesie produkcyjnym, byto
przetlomowym etapem w rozwoju przemystu. Zwigkszenie wydajnosci produkcyjnej w
potaczeniu z rosngcym popytem doprowadzito do koniecznosci rozwoju transportu, poniewaz
branza ta nie byta w stanie zaspokoi¢ potrzeb konsumentéw. Wraz z rozwojem przemystu w
branzy produkcji zywnos$ci, zaobserwowano nagly wzrost populacji, co doprowadzito do
powstania kolejnych trudnosci zwigzanych z zaspokojeniem popytu. W celu zwigkszenia
mozliwosci produkcyjnych, zaczeto wykorzystywac coraz to nowsze rozwigzania takie jak
prad, a pdzniej specjalistyczne maszyny i systemu nim zasilane.

Czwarta rewolucja przemystowa okazalta si¢ by¢ najbardziej przetomowa z uwagi na
zatarcie granic miedzy $wiatem wirtualnym, a rzeczywistym. Mozliwe jest to dzieki
dostarczeniu oraz wykorzystaniu technologii komputerowej oraz informatycznej, co przektada
si¢ na kreowanie popytu na miliony nowych miejsc pracy. Przemyst 4.0 mozna
zdekomponowac¢ na gldwne filary takie jak: Internet Rzeczy, chmure¢ obliczeniowa, Big Data,
rozszerzong rzeczywisto$¢, autonomiczne roboty, symulacje oraz cyberbezpieczenstwo, ktore
przyniosa przedsigbiorstwu korzysci w postaci sprawniejszej obstugi procesow, wytworzenia
produktu lepszej jako$ci, wieksze mozliwosci zaspokojenia potrzeb klienta, wzrost
bezpieczenstwa w przedsiebiorstwie oraz analize danych w czasie rzeczywistym.
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